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With the expansion of the era of communication and information technology, although 
the real space has always been and is, the field of human activities in various social and 
cultural, political, economic, etc. dimensions underwent changes. This means that virtual 
space entered human interactions. The component of applying the sovereignty of 
countries also underwent changes under the influence of cyberspace. In the present article, 
using the descriptive-analytical method as well as library resources, the role and functions 
of virtual space on the component of governance in the national and transnational (global) 
arenas are examined and explained. The research results show that there are two attitudes 
towards the concept of governance in cyber space. According to the first approach, 
cyberspace is like a land that can be divided between governments, and the government 
is the only authority that can exercise its legislative jurisdiction over cyberspace. And in 
another approach, virtual space is considered as a common heritage of humanity, which 
cannot be ruled by any government individually and exclusively. 
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Introduction 
The emergence of cyberspace as a new platform for human interactions has fundamentally 
transformed the traditional concept of national sovereignty. This article examines in depth the 
effects of cyberspace on the structure of nation-state sovereignty in the twenty-first century. 
With the spread of digital technologies, the traditional boundaries of sovereignty, once limited 
to physical territories, are now facing unprecedented challenges. The present study is based on 
the hypothesis that cyberspace simultaneously acts as a factor that both strengthens and 
weakens national sovereignty. On the one hand, this space has provided new tools for states to 
exercise power, and on the other hand, by creating transnational spheres, it has questioned the 
exclusive authority of states. This duality constitutes the main issue of this research. 

In this regard, the article analyzes two conflicting perspectives: the first perspective that 
considers cyberspace as an area that can be divided between states, and the second perspective 
that considers it a transnational and common domain for all humanity. This theoretical 
opposition forms the conceptual framework of the present study. 

Method 
This research was conducted by adopting a qualitative approach and using a descriptive-
analytical method. The required data were collected through a systematic study of library 
resources, including reputable scientific articles, specialized books, international documents, 
and official government reports. The data analysis method was based on qualitative and 
comparative content analysis. First, key concepts related to governance in cyberspace were 
extracted, then these concepts were interpreted within the framework of geopolitical theories 
and international law. To increase the validity of the findings, the data triangulation technique 
was used, which includes a simultaneous review of academic sources, legal documents, and 
practical procedures of governments. The main limitation of this study is the rapid dynamics of 
cyberspace and the constant changes in related policies, which necessitates the need for follow-
up studies in the future. 

Results and Discussion 
Governments exercise their sovereignty over cyberspace through three main channels: 

Technical control: Technical control includes the management of critical infrastructure such 
as servers, communication cables, and data centers. For example, advanced filtering systems in 
China (the Golden Shield Project) are a clear example of this approach. 

Legal regulation: Legal regulation involves enacting cybercrime laws and content 
regulations. The Iranian Computer Crimes Law (approved in 2009) and the European Union 
GDPR regulations are examples of this form of regulation. 

Identity management: Identity is managed through the Internet Domain Name System (DNS) 
and the allocation of IP addresses based on national borders. 

Transnational challenges include the following: 
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The issue of indivisible sovereignty: The networked and interconnected nature of the Internet 
has made it difficult to enforce national laws. The Microsoft case regarding access to emails 
stored on Irish servers is an example of these conflicts. 

The role of transnational actors: With users all over the world, large technology companies 
such as Google and Facebook have effectively become political actors that sometimes act in 
conflict with the national sovereignty of governments. 

Transnational cybercrime: Cyberattacks launched from the territory of one country against 
another have created a complex issue in international law. 

Models of global governance include the following: 
Multi-stakeholder model: This model includes the participation of governments, the private 

sector, and civil society in Internet management 
Intergovernmental model: Some countries propose to transfer Internet management to 

international institutions such as the ITU 
Network governance model: This model involves the emergence of decentralized self-

governing institutions such as the World Wide Web Foundation 

Conclusions 
The findings of this study show that governance in the age of cyberspace needs to be redefined. 
At the national level, governments should move towards developing indigenous technical 
capabilities, adapting their legal systems to the characteristics of cyberspace, and adjusting their 
policies based on a balance between security and digital freedoms. At the international level, it 
seems necessary to create new multilateral governance mechanisms that ensure the interests of 
all stakeholders. It is suggested that future studies examine the impact of emerging technologies 
such as blockchain and artificial intelligence on the concept of governance. 
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ارتباطات و تکنولوژ ابعاد گوناگون اجتماع   يهاتیعرصه فعال  اطلاعات،  يبا گسترش عصر    ، یو فرهنگ  ی بشر در 
  ي اگرچه فضا  د؛یگرد  يوارد تعاملات بشر  يمجاز  يمعنا که فضا  نیشد؛ بد  یراتییدچار تغ   رهیو غ  ياقتصاد  ،یاس یس

دستخوش    يمجاز  يفضا  يهامتأثر از عرصه  زین  کشورها  تی اعمال حاکم  ۀهمواره نمود داشته و دارد، مؤلف   زین   یواقع 
نقش   نییو تب  يبه واکاو  ،ي او با استفاده از منابع کتابخانه  یل ی تحل   -یفیشد. در مقاله حاضر به روش توص  یراتیی تغ 

 ق ی تحق  جی. نتاشودی) پرداخته می(جهان   یو فرامل  یمل   ي هادر عرصه  تیحاکم  ۀبر مؤلف  يمجاز  ي فضا  يو کارکردها
  ي مجاز   ياول، فضا  کردیمطرح است؛ طبق رو  يمجاز  يدر فضا   تیدو نگرش نسبت به مفهوم حاکم  دهدیم   ننشا

  ي گذارقانون  ت ی صلاح  تواندیاست که م  یمرجع   گانهی هاست و دولت،  دولت  انیم  می قابل تقس  ین یهمچون سرزم
است که   تیراث مشترك بشریبه مثابه م   يمجاز  يفضا   گر،ید  کردیاعمال کند و در رو  يمجاز  يخود را بر فضا

 .ستین ریپذبر آن امکان يو انحصار يبه نحو انفراد ی دولت چیه   تیحاکم
 

  1  ،ییایجغراف   استیس   نینو  يهاپژوهش   ،يمجاز  يدر عصر فضا  تیمفهوم حاکم  لی) تحل1403سلمان. (  زاده،ي روح اله، انصار   کزاد،ی محمدرضا، ن  ا،ینحافظ :  استناد
)1 ،(1-14 . 
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 مقدمه
  مفاهیم  با  و  دارد  جاي  مدرن  دولت  بطن  در  که  مفهومی  است؛  حاکمیت  مفهوم  سیاسی،   جغرافیاي  در  مفاهیم  ترینبنیادي  از  یکی

  تقسیم   خارجی  و  داخلی  بعد  دو   به  بندي  طبقه  یک  در  حاکمیت  مفهوم.  است  مرتبط  اقتدار  و  مشروعیت  نظم،   قدرت،   مانند  مهمی
 حاکمیتی   معناي  به  خارجی  بعد  در   و  سرزمین  یک  در  جزئی  هاي  اراده   تمام  به  نسبت  برتر  ارادة   مفهوم  به  داخلی  بعد  در  که  شودمی

 خارجی  هايدولت   برابر  در  وابستگی  یا  تبعیت  گونه  هر  نفی  و  استقلال   مستلزم  و  گرددمی  ظاهر  هادولت   بین  روابط  در  که  است
 ).  1401 عالم، (  کندمی اعمال را برتر قدرت که است خارجی و داخلی حاکمیت مظهر دولت. است

 جدید   فضاهاي  ظهور  و  گیريشکل   در  ارتباطی،   و  اطلاعاتی  نوین  هايفناوري  فقرات   ستون  عنوانبه   مجازي  فضاي  امروزه 
 سردمدار   عنوانبه  دولت  حقوقی  حاکمیت  و  کنترل  مسئلۀ  اکنون.  دارد  اساسی  نقش  امنیتی  و  سیاسی  اجتماعی،  فرهنگی،   اقتصادي، 

  باشد می  کشور  در  گذارقانون   اصلی  هايدغدغه   از  ملی  امنیت  بر  آن،   مدیریت  سوء  تأثیرات  همچنین  و  مجازي  فضاي  بر  جامعه
 فناوري،   و  علم  هدایت  تحت  حاکمیت  سنتی  هايایده   طریق   از  که  است  جدیدي  محصول  مجازي  فضاي  حاکمیت).  1402  پاسبان، (

  کشور   یک  ملی   حاکمیت  تجلی  و  طبیعی  گسترش  سایبر  فضاي  حاکمیت  دیگر،   بیان  به.  )Zhao, 2022: 136است (  یافته  توسعه
 شماربی  هايفرصت  واجد  انکار  قابل  غیر  پدیدة   یک  عنوان  به  مجازي  فضاي.  است  ارتباطات  و  اطلاعات  فناوري  بر  مبتنی  بستري  به
  را   قلمروي  است  اطلاعاتی  ارتباطات  و فناوري  اطلاعات   فناوري  محصول  که  مجازي  فضاي.  است  جدي  تهدیدهاي  همچنین  و

  در   حاکمیت  اعمال.  نیست  مدیریت  و  کنترل  بدون  و  رها  فضایی  فضا،   این  و  شودمی  اعمال  حاکمیت  درآن  که  دهد   می  تشکیل
  ناظر   عمدتاً  و   شود  می  اعمال  ها  دولت  و  ها  حکومت  ازسوي  که  ملی  سطح  یکی.  برخورداراست   سطح  دو  یا  بعد  دو  از  مجازي  فضاي

 ناشی  که  است  جهانی   و  المللی  بین  سطح  دوم  و  است  ملی  فضاي  و  کشور  جغرافیایی  قلمرو  در  مجازي  فضاي  مدیریت  و  کنترل  بر
 نهادهاي   توسط   بایستمی  قاعده   طبق   حالت این  در.  است  اینترنت  شبکه  و  مجازي  فضاي سیستم شمولجهان  و کروي  سرشت  از

 حاکمیت   اساسی  حق   چهار  الملل، بین   حقوق  و   متحد  ملل  منشور  محتواي  اساس  بر.  پذیرد  انجام  المللیبین  و  فراملی  قدرت  داراي
 شده،   اشاره   زیر   جدول  در  که  طورهمان .  خود  از   دفاع  و  قدرت  و   قلمرو  استقلال،   برابري  کرد  بیان  خلاصه  طور   به  توانمی  را  ملی
 .شوندمی داده  بسط نیز  مجازي فضاي به که کنندمی ارائه را جدیدي مفاهیم حق،  چهار این

 . بسط حاکمیت سنتی به حاکمیت فضاي مجازي 1جدول 

مقوله  
 معناي فضاي مجازي معناي سنتی  حاکمیت 

 يبرابر برا ي هاتیو هو هاتیهمه کشورها از صلاح برابري 
 . برخوردارندی الملل نی مشارکت در روابط ب 

بر    يبرابر  تیشبکه از وضع   اتی مستقل در اتصال به شبکه و عمل   يکشورها
مساو حق  از  و  حاکم  يبرا  يخوردارند  در  مشارکت  و    ي فضا   تیصحبت 

 بر خوردارند.  یالملل نیب يبریسا

 استقلال 
خود   یو خارج  یبه امور داخل  یدگی حق رس يکشور هر

ی  گونه کنترل و دخالت خارج چیخود و بدون ه  لیبه م
 دارد. را

تداخل   لیخدمات را به دل ؛تواند به طور مستقل عمل کندیهر کشور م ۀشبک
 م یخود را تنظ  نترنتیا یمش خط کشورها متوقف نکند و به طور مستقل ریسا

 کند.
قلمرو و 

 قدرت
 ۀبر هم ییقضا  تیاعمال صلاح  يدولت برا  کی قدرت

 در قلمرو خود است.  ایمردم و اش
در قلمرو خود    يبر یسا  ياعمال قدرت بر فضا  يدولت مستقل برا  کی  حق

 است. 

دفاع از 
 خود 

  رد،ی گیمسلحانه قرار م ۀمورد حمل  ي که کشور یهنگام
 ریبا سا ای ییبه تنها-مقاومت در برابر حمله  قح

 را دارد. -کشورها

  دیقدرت را دارند که در صورت هر گونه حمله و تهد  نی مستقل ا  يکشورها
 انجام دهند.  را خود  یاقدامات دفاع ی،خارج  يبریسا يفضا

source: Ning, 2022 
 

المللی در حال تقویت همکاري براي بین   ۀبا این حال، مفهوم حاکمیت فضاي مجازي در سراسر جهان گسترش یافته و جامع 
امتداد حاکمیت ملی سنتی   ، کنند که حاکمیت فضاي سایبريحفاظت از فضاي مجازي جهانی است. مقررات روز افزون تأیید می
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اي در تلاش است تا مفهموم   تحلیلی و استفاده از منابع کتابخانه   –). این پژوهش با روشی توصیفی  1402ت (رسولی و همکاران،  اس

حاکمیت را به عنوان یکی از مفاهیم کلیدي در علم جغرافیاي سیاسی در عصر فضاي مجازي تحلیل کند. از این رو مقصود اصلی 
ها براي حفظ قدرت و امنیتی  حکومتها در عصر مورد نظر بپردازد؛ زیرا  نوشتار حاضر این است که به تحلیل مفهوم حاکمیت دولت

رود، بایستی به فضاي مجازي با رویکردي که از گذشته تاکنون همواره به دنبال آن بوده و از مقولات حیاتی آنها به شمار می
با کند بلکه میتنها حاکمیت را تهدید نمی نهفضاي مجازي  فرصت محور توأمان بنگرند. در این رویکرد، گسترش  - تهدید تواند 

ترین مسائل براي یک  اما در مقابل امنیت و حفاظت را نیز از مهم  .راي تقویت آن باشداي بافزایش قدرت نظارت و رصد وسیله
 .داندمی حکومت و ملت

 مبانی نظري

 حاکمیت 
اعمال حاکمیت به مفهوم داشتن قدرت براي اعمال اراده بر چیزي یا کسی یا موضوعی در قلمرو جغرافیایی معین است. از انجا که 
حاکمیت و حکومت مفاهیمی هستند که از بار سیاسی برخوردارند و صفت بارز یک بازیگر سیاسی یا نهاد سیاسی اند، حاکمیت 

درت اعمال اراده و خواست از سوي بازیگر و یا نهاد سیاسی بر افرادي نظیر ملت، اشیا و املاك عبارت است از: برخوردار بودن از ق
و ثروت ها، فرایندهاي تصمیم سازي و غیره در قلمروهاي جغرافیایی گوناگون. اعمال ارادةسیاسی بسته به مقیاس و اندازه بازیگر  

محلی، ناحیه اي، منطقه اي، ملی و جهانی انجام می پذیرد. بارزترین  و نهاد سیاسی در قلمروها و سطوح جغرافیایی مختلف شامل 
وجه اعمال حاکمیت از سوي بازیگران و نهادهاي سیاسی حکومتی، حاکمیت در قلمرو جغرافیایی کشورهاست که به فضاي ملی  

المللی است که ناشی از موسوم است. علاوه بر وجه اعمال حاکمیت در مقیاس ملی، وجه دیگر اعمال حاکمیت در مقیاس بین  
المللی و فراکشوري است که اختصاص به کشوري خاص ندارد و موضوع مشترك تمامی یا بخشی از کشورهاي هاي بینتوسعۀ نظام

شکل   اي نظیر اتحادیۀ اروپایی، هاي منطقهنظیر سازمان ملل متحد و یا سازمان  المللی جهانی، جهان است که در قالب نهادهاي بین
 ).  156-155 :1399است (حافظ نیا،  گرفته

 فضاي مجازي  
توسط   » سایبرنتیک« به معنی سکاندار یا راهنما مشتق شده است. نخستین بار اصطلاح   Kybernetes سایبر از لغت یونانیواژة  

کار برده    به  1948در سال    » سایبرنتیک و کنترل در ارتباط بین حیوان و ماشین« در کتابی با عنوان    1ریاضیدانی به نام نوربرت وینر 
 .هاي انسانی، ماشینی (و کامپیوترها) استها در سیستم شده است. سایبرنتیک علم مطالعه و کنترل مکانیزم

و اطلاعات است.   رایانهسایبر پیشوندي است براي توصیف یک شخص، یک شی، یک ایده و یا یک فضا که مربوط به دنیاي 
فضاي  م:  کنی ها اشاره میوجود آمده است که به تعدادي از آن  سایبر به  ۀهاي ترکیبی بسیاري از کلمواژه ،  اینترنت ۀ در طی توسع

 . و...   8، کانال سایبر 7، تجارت سایبر 6راهنمایی فضاي سایبر  ،  5فرهنگ سایبر ،  4، پول سایبر 3، شهروند سایبر 2سایبر 
به کار برده    1984در سال   10داستان علمی تخیلی در کتاب نورومنسر   ة نویسند 9را نخستین بار ویلیام گیبسون   فضاي سایبر   ة واژ

ظر گرفتن  ن   در  بدون  مخابراتی  وسائل  و  رایانه  طریق   از  هاانسان  درونی  ارتباطات  از  هاییمجموعه   به  معنا  در فضاي سایبر  .است
توانند از  اي از فضاي سایبر است که کاربران آن مینمونه   )آنلاینبرخط (سیستم    سامانۀ  یک.  جغرافیاي فیزیکی گفته می شود 

  ۀهاي فیزیکی نیست و کلیجاییبا یکدیگر ارتباط بر قرارکنند. بر خلاف فضاي واقعی، در فضاي سایبر نیاز به جابه ایمیل  طریق 
 

1. Norbert Wiener 
2. Cyberspace 
3. Cybercitizen 
4. Cybercash 
5. Cyberculture 
6. CyberCoach 
7. Cyberbussiness. 
8. Cyberchannel. 
9. William Gibson. 
10. Neuromancer . 

http://www.hamshahrionline.ir/details/2134
http://www.hamshahrionline.ir/details/58888
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که هر   یمعن  نیبد  ؛) Carl and henry,2016, 3د (گیرصورت می  )ماوسموشواره (اعمال فقط از طریق فشردن کلیدها یاحرکات  

 یجمع  يهاکه در رسانه   یدر حال  ؛است  گریاز افراد د  یشمار فراوان  يو ارسال آن برا  امیپ  جادیبه طور بالقوه قادر به ا  ینترنتیکاربر ا
از   .دنکنینقش م  يفایاطلاعات ا  نشیو گز  نییگروه مشخص از افراد در تع   کی و ... تنها    ویراد  ، ونی زیتلو  ، همچون روزنامه  گرید
  ؛ اطلاعات است   ة کنند  افتیهر کاربر نه فقط در   رایز  ؛رودیبه شمار م  یجمع  ۀرسان کی  يگرید  ۀ از هر رسان  شیب نترنتیا  ، دی د  نیا

م خود  ن  تواندیبلکه  اطلاعات  فضا  نیا  نترنت یا  گرید  یژگ ی و  .دباش  زیمنبع  که  فضا  ياست  اساساً  از   یگفتمان  ییآن  متشکل 
دهند که در ی متن را به هم ربط م  هاونیلیم  دهندیم  لیرا تشک  بریسا  يکه فضا  ینترنتیا  يهاشبکه  .مختلف است  يهاگفتمان

 ). 196: 1389د (پیشگاهی فرد و همکاران، دهنیرا شکل م یجهان یگفتمان قتیحق

 روش تحقیق 
اي و کتابخانه   ۀکاربردي است؛ به این معنا که با مطالع  ، تحقیق حاضر به روش توصیفی و تحلیلی انجام شده و از نظر نوع تحقیق 

مورد تحلیل  مفهوم حاکمیت در تحولات فضاي مجازي    منطقی  نظران سعی شده است ارتباطصاحب  علمی  هاينوشته استفاده از  
 قرار گیرد. 

 هاي تحقیقیافته

 هاي حاکمیت در فضاي مجازي عرصه
ها داراي دو قلمرو اعمال حاکمیت هستند: فضاي جغرافیایی واقعی و فضاي جغرافیایی مجازي که با هم مرتبط  عرصه ملی: حکومت

و قرینۀ یکدیگرند و فضاي مجازي در واقع انعکاس مجازي فضاي واقعی است. بنابراین اصل حاکمیت دولت و حکومت ملی بر هر 
 ها تفاوت کند. یفیت و سطح آن بین دولتدو فضا از پایداري برخوردار است؛ هر چند ممکن است ک

به کنترل درآوردن فضاي مجازي و تنظیم نقش وکارکردهاي آن در قلمرو    :حاکمیت ملی در فضاي مجازي عبارت است از
ها. به عبارتی تطبیق دادن کارکردهاي فضاي مجازي با مقتضیات قلمرو  جغرافیایی و فضاي واقعی یعنی عرصۀ فرمانروایی حکومت
این امر به سه صورت قابل انجام است؛ اول:   .گرددهاي دیگر متمایز میواقعی یک حکومت که با مرزهاي سیاسی از قلمرو دولت

هاي فضاي مجازي به سرزمین که در واقع منعکس ها و ایمیلها، میزبانهاي دامنه سطح بالاي جغرافیایی سایت از طریق تعلق نام
ها در فضاي مجازي ها و ایمیل ها، وبگاه ها، درگاه کننده چارچوب فضایی جغرافیایی هویت بخش و سامان دهنده به تمامی میزبان

ها در فضاي واقعی،  ها به عنوان قلمرو حاکمیت حکومتاست. در واقع این گونه موارد بر پایۀ هویت جغرافیایی کشورها و سرزمین 
هاي حکومتی قلمروهاي جغرافیایی مربوطه  شوند.  شناسۀ دو حرفی آنها در نام دامنه نیز در اختیار نظامتعیین هویت و ساماندهی می

آن در  ثبت  قوانین  و  قلمرو  بوده  به  بخشی  اصالت  کنندة  منعکس  نوعی  به  و  تعیین می شود  مربوطه  توسط حکومتهاي  نیز  ها 
 ها در فضاي مجازي است. جغرافیایی حکومت

ها؛ پتانسیل ها و کاربست هاي فضاي مجازي را  دوم: از طریق کنترل و اعمال مدیریت بر کارکردهاي فضاي مجازي حکومت
کنند.  قابل ذکر است که این پدیده خود  مفهومی جغرافیایی و سرزمینی بوده و  در راستاي منافع ملی خود مدیریت و هدایت می

باشد.  ها در فضاي عینی و واقعی میهمچنین ناشی از الزامات و اقتضائات حاکمیتی کشورها در قلمرو و محدوده تحت حاکمیت آن
ها از طریق اعمال ساز و کارهاي سخت افزاري و نرم افزاري؛ فضاي مجازي را کنترل کرده و از ورود و خروج هرگونه دیتا و آن

مما به عنوان فضاي تحت حاکمیت خود  قلمرو جغرافیایی کشور  به  به عمل میاطلاعات  فنی  نعت  کارهاي  و  تعبیه ساز  آورند. 
اي در الکترونیکی و دیجیتالی نطیر فیلترها در مسیرهاي ارتباطات اطلاعاتی و نیز تدوین؛ تصویب و اجراي قوانین جرایم رایانه 

 همین راستا قابل ملاحظه است.  
سوم: از طریق آمایش و ساماندهی ابعاد سخت افزاري فضاي مجازي به عنوان زیرساخت فضاي مجازي که در صورت عدم  
وجود چیزي به نام شبکه اینترنت و فضاي مجازي وجود نخواهد داشت. ابعاد سخت افزاري نظیر؛ شبکه سازي؛ کابل هاي ارتباطی 

تباطی؛ مراکز خدماتی اینترنتی و نظایر آن؛ همگی توسط حکومتها ایجاد و مدیریت اطلاعات؛ سرورها؛ رایانه ها و ماهواره هاي ار
می شوند. ایجاد و استقرار؛ آمایش و مدیریت تمامی آن ها در فضاي جغرافیایی کشورها و در قلمرو حاکمیت ملی توسط آن ها 
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پذیرد. بنابراین بین فضاي واقعی و فضاي مجازي ارتباط دوسویه وجود دارد و انطباق مفهوم و ابعاد قلمرو در رو فضاي  انجام می

 پذیرد. واقعی و مجازي با یکدیگر؛ پدیده هاي عینی هستند که توسط حکومت ها انجام می
نهاد حکومت ملی همچنان قدرتمندانه نقش حاکمیتی خود را ایفا می نماید و قدرت آن را دارد که شبکه هاي ارتباطی فراملی 
اعم از خطوط تلفن و یا فضاي مجازي و شبکه اینترنت را به کنترل دراورده و نسبت به کاربري مطلوب و یا اختلال در آنها اقدام 

 ندان خود را با سایر کشورها تحت نظارت و کنترل قرار دهد.  نماید؛ همچنین  ارتباطات شهرو
 توانند استفاده کنند: جکومتهاي ملی براي اعمال حاکمیت خود بر فضاي مجازي از دو ساز و کار می

 ساز و کار قدرت فنی و ابزاري که محصول توسعه علمی؛ تکنولوژیک و تخصصی بوده و ماهیتی ژئوپلیتیکی دارد.  −
 ساز و کار قانونی که چارچوب رفتاري افراد حقیقی و حقوقی و نیز باید و نبایدها را تعریف کرده و ماهیتی حقوقی دارد.  −

  حکومت ها باید از طریق توسعه دانش و فناوري ارتباطات و اطلاعات و نیز سرمایه گذاري لازم،  در بعد قدرت فنی و ابزاري، 
خود را توانمند سازند تا بتوانند توانایی کنترل و مدیریت فضاي مجازي را بر عهده بگیرند و از چالش هایی که منبعث از قدرت فنی  

 و ابزاري سایر کشورها و بازیگران فراکشوري در فضاي مجازي است در امان باشند.
در بعد قانونی از آنجا که حکومت ها می توانند نسبت به وضع قوانین و مقررات و اجراي آن براي اداره امور کشور و مردم اقدام 

بنابراین براي کنترل و مدیریت و نیز اعمال حاکمیت بر فضاي مجازي در راستاي مصالح و منافع ملت و شهروندان آن ها کنند،  
گذراي براي فضاي مجازي باید در سطح می توانند قوانین و مقررات لازم را وضع و تصویب کنند و به مورد اجرا بگذارند. قانون 

 ). 1399داخلی در حوزه مرزهاي سیاسی و قلمرو جغرافیایی کشور و همچنین در سطح بین المللی انجام پذیرد (حافظ نیا، 
 

 
 . محورهاي حکمرانی در فضاي مجازي  1شکل 

 )88: 1399منبع: (مرکز بررسی هاي استراتژیک ریاست جمهوري، 
 

فیلترینگ؛ بارزترین وجه اعمال حاکمیت در فضا و قلمروهاي مجازي: براي جلوگیري از اقدامات غیرقانونی و مضر و بر خلاف 
از سوي   تدابیري  آنها،  آثـار  رسـاندن  به حداقل  نیز  و   ... و  اقتصادي  ایدئولوژیک،  سیاسی،  اجتماعی،  فرهنگی،  شئونات مختلف 

شود. یکی از این تدابیر فیلترینگ اینترنت است؛ منظور  المللـی در نظـر گرفته میی و بـیننهادهاي مسئول در سطوح مختلـف ملـ
باشد. فیلتر اینترنـت  سـایت حاوي مطالب غیرقانونی یا مضر میاز فیلترینگ اینترنت، ایجاد محدودیت در دسترسی به محتـوا یـا وب 

شود؛  هـا اجرا میها و... همچنین در سطح کلان توسط حکومـتکتابخانه ها،  توسـط والـدین، مربیـان و مدیران مدارس، دانشگاه 
 مراتب بیشتر است و به دلیل همین گستردگی اهمیت زیادي دارد. ها به که در این میان اقدامات حکومت 

هرچند دلایل اصلی براي فیلتر اینترنت، بیشتر استانداردهاي اجتماعی، مـسائل اخلاقی یا تضمین امنیت ملی است، مصادیق و 
المللـی مـشترکی هـم کـه از سـوي یـک میزان آن به هیچ عنـوان مـورد توافـق همه نیست و در این زمینه هیچ استاندارد بین



 
 

 
  زادهيانصار ،کزادین ،اینحافظ  | يمجاز  يدر عصر فضا  تیمفهوم حاکم لیتحل

 

9 
المللی پیشنهاد شده باشد، وجود ندارد. در این شرایط هر کشوري بر اساس ملاحظات سیاسی و فرهنگی خود بـراي  سازمان بین 

 ). 165 :1399 نماید (حافظ نیا، گـذاري و برنامـه ریـزي میفیلترینـگ سیاسـت
 ا ـحکومته  هکـبل  ست؛ـنی  لاحیـصا  اردوـم  هـب  وددـمح  ، ینترنتا  آزادي  صلا   تأمیندر    اـحکومته  ظیفة و  که  د شو  دآوريیا  باید

 مة زلا   ایرزاطی هستند؛  ـتبار  وینـن  ارزـبو ا  انهـسر  نـیا  هـب  دم مر  سترسید  دبهبو  ايبر  زملا   يیرساختهازأمین  ـت  هـب  فـموظ
دو    حقیقتدر    حکومت  .ستا  حق   ینا  برابردر    مکلف  و  فـموظ  انوـهعنـب  حکومت  ضرـف  ، »نبیاآزادي    «حق   عاییاد  ماهیت

  ي سو  و از  ستا   صخا  اردمودر    جز  يخله تحدیدامد  معد  حکومت مکلف به  سویک از    دیگري ایجابی.و    سلبی  یکی  ؛دارد  ظیفهو
است (بابازاده مقدم    حتمالیا  يتهدیدها   برابردر    انندوق شهرـح  ضمینـت  تـجه در    زملا   ياـهاربزاز ا  گیريه رـبه   هـب  فـیگر موظد

 ). 166:  1396و اسدي، 
 ینترنت، ا  تأثیر  به  توجه  با  ماا  ارد؛ند  دجوو  آنضر  ـمو    انونیـغیرق  ايمحتو  فیلتر  اي بر  يیددتر  ، ینترنتا  ضعیتاز و  قیق د  شناخت  با

 نبایدهایی و  بایدها ستا وريضر ت، طلاعاو ا رخبا ا بهآزاد  سترسیو د نبیا آزاديق ـح أمینـتدر   يرـخب ياـتأثیر سایته ژه یوبه
 : دنمو تبیین یرز لصوا  قالبدر  توانمیرا   نبایدهاو  بایدها ینا .شود لعماو ا  مشخص فیلترینگ ايجرا ايبر

 فیلترینگ   لعماو ا  اريسیاستگذ  باید  .باشد  اررـها برقحکومت   قلیادـح  خلة امد  صلا  ، سانهها ر  سایر  مانند  نیز  ینترنتدر ا −
 .باشند هادنها  ینا حامیو  هنمارا  نقشدر ها حکومت  و گیرد ار رـق ستقلـم يا ـهدنها رختیادر ا

 مانعی   به  تبدیل  ي، خبر  يسایتها  مضر  و  انونیـغیرق  ايوـمحت  هـب  یـسترسد  دننمو  ودمحد  تا  دشو  ذتخا ا  يبیراتد  باید −
و از   گردد  ودمحد  ورلمقداحتی  فیلترینگ  دامنه  تا  دشو  شتلا   ین بایدابنابر   .دنشو  رخباو ا  مطالب  سایر  به  سترسید  ايبر

 شود.  دداريخو آن یق دمصا توسع 
قانو  باید  ن، بیاآزادي    یتودمحد  كی  انبهعنو  فیلترینگ − و   نیناقو  ستا  وريضر  رمنظو  ه همینـب  .دوـش  منجاا   نطبق 

 . دشو سانیرع طلا ا معمو به ا جراز ا پیشو  ینوتد مستقل،  دينها توسطآن،  یق دمصا ژه یوبه فیلترینگ راتمقر
به   ن، قانواز    ويپیر  ونبد  اگر حکومتها  .داردبه شفافیت    زنیا  ومتهاك ح  لعما ا  سایر  مانند  ینترنتا  ايمحتو  فیلترینگ −

ا  رتقداز    ده ستفاءا سو  خطر  ، نمایند  فیلترینگ  به  امقدا  ، افکار عمومی  رتنظا  ونبدو    پنهانی  رتصو  یتوددـمح  دیجاو 
 .دکر  هداخو تهدیدرا  جامعه ن، ا ـبیآزادي  ايرـب

در آن   خطا  انمیز  گردد که ده ستفاا  هوشمند  ياـههـبرنامو    اـهاز روش   فیلترینگ  ايرـجدر ا   اـت  د وـششلا ـت باید  اره همو −
 . یابد کاهش ممکن  حد تا یا شته باشدا ند دجوو

  ،کنندمی  ده ستفاا  یا  اجررا ا  فیلترها  که  اديفراهمة    دارد.  فیلترینگ  بمطلو  ايجرو ا  صحیح  ة دستفادر ا  بسزایی  نقش  زشموآ −
باشند (بابازاده مقدم   شتهدا  د، شو  دیجاآن ا  نتیجة در    که ممکن است  یتهاییودو محد  فیلترینگ  افهدا  ازدقیقی    عطلا ا  باید

 ).191  : 1395و اسدي، 
دان ها بنا بر نظر جغرافیهاي سایبري حکومت): همان گونه که دولت خلاءهاي حاکمیتی فضاي مجازي در سطح ملی (حفره 

هاي معمول  قادر به کنترل مطلق و کامل فضاي واقعی خود نیستند (حفره هاي دولت) و به نوعی نظارت   1سیاسی، ریچارد مویر 
ها قادر به کنترل آن نمی باشند. هایی وجود دارد که دولت )؛ در فضاي مجازي نیز حفره 239  ، 1379  شود (مویر، دولت اعمال نمی 

نظیر قرینۀ عبورهاي غیرمجاز از مرزهاي واقعی کشورها با عبور غیر مجاز کاربران اینترنت از مرزهاي فضاي مجازي کشور خود با 
گونه که مرزهاي واقعی خود را از حیث عبور کالا، انسان و غیره نمی توانند کنترل  استفاده از فیلترشکن. به عبارتی دولتها همان

 زدایی در فضاي مجازي نیست.  کنند؛ مرزهاي مجازي خود را نیز نمی توانند به طور کامل کنترل کنند و این امر لزوماً به معنی دولت
المللی المللی برخوردار است، فاقد یک نهاد بین رغم اینکه فضاي مجازي و شبکۀ اینترنت از ابعاد جهانی و بینعرصۀ جهانی: به 

براي مدیریت، کنترل و اعمال حاکمیت بر آن است. در عین حال این شبکه به لحاظ فنی و عملکردي در سطح جهانی مدیریت 
می شود که آن نیز فاقد وجاهت بین المللی است. مدیریت و کنترل این شبکه پس از ایجاد، بر عهدة دولت آمریکا بوده است؛ ولی  

آمریکا در دورة ریاست جمهوري بیل کلینتون؛ این ماموریت را به یک سازمان دیگر در داخل آمریکا  به تدریج دولت ایالات متحدة  
 

1. Richard Muir 
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است واگذار کرد. بنابراین طبیعی است که از حیث   1که مطابق مقررات داخلی ایالت کالیفرنیا تأسیس شده بود و مشهور به ایکان

 تاریخی دولت ایالات متحده آمریکا خود را متولی مدیریت اینترنت بداند. 
کلینتون رییس جمهور وقت امریکا به تمام دوایر دولتی دستور داد تا از ادارة امور روزمرة اینترنت کنار بکشند و    1998در سال  

سیس شد و ایکان نام گرفت. در این بدین منظور شرکتی در کالیفرنیا تأ رهبري توسعۀ اینترنت را به بخش خصوصی واگذار کنند.  
 خصوص چهار وظیفۀ مدیریتی به شرح زیر مورد توجه قرار گرفت: 

 هاي آي پی به کاربران؛ سیاست اختصاص مجموعه آدرس −
 مراتبی ساماندهی شده بودند. تضمین عملکرد مناسب سیستم سرورهاي بنیادي شبکۀ اینترنت که به طور سلسله  −
 هاي دامنه تراز اول اعم از کشوري، منطقه اي و یا عمومی؛سیاست اختصاص نام −
 هاي فنی شبکۀ اینترنت و به منظور حفظ پیوند ارتباطات جهانی. سازي اختصاص پارامترها به دستورالعمل هماهنگ  −

اموري که در ارتباط با شبکۀ اینترنت به عهدة آیکان می باشد، از اهمیت زیادي برخوردار است؛ زیرا قوام وکارآیی شبکۀ اینترنت 
یابی کاربران حقیقی وحقوقی و ردیابی آنها در اینترنت درکنترل و مدیریت آیکان قرار دارد؛ یعنی هیچ کاربري بدون آدرس  و هویت 

اینترنتی وهیچ سایت و یا ایمیلی بدون نام دامنه در شبکه اینترنت مشروعیت نخواهد داشت و اساسا قابل شناسایی نخواهد بود. از  
هاي گانه که مدیریت آن در کنترل آیکان است و نیز دستورالعمل کارایی سرورهاي بنیادي سیزده سویی شبکۀ اینترنت نیز بدون  

ادر به ادامۀ حیات نخواهد بود. مدیریت و کنترل و به عبارتی حاکمیت بر آنها  کند، قفنی که عملکرد شبکۀ اینترنت را تضمین می
 ). 170- 169 :1393 به عهدة آیکان می باشد (حافظ نیا، 

افراد   ، هایی بسته با مرزهاي نسبتاً مشخصجوامع تمایل داشتند که نظام در گذشتهسلطه جهانی و هژمونی در فضاي مجازي: 
ایم. فضاي سایبر سبب ایجاد نوع جدیدي از  هاي باز شده اکنون وارد عصر نظام؛ اما  ثابت و پیوندهاي اندك با سایر جوامع باشند

اثرات   ، هاي جوامع مجازي در بعضی مواردگیرياین شکل   .نامیممجازي می  ۀهاي اجتماعی شده است که ما آن را جامعسرزمین 
 نیز نشان داده است  هاي اجتماعی براي اعتلاي هویتهاي فرهنگی و سیاسیخود را در فضاي سرزمینی واقعی به صورت حرکت

ل سرمایه گذاري هاي دولت ایالات متحده  آمریکاست  ). اینترنت آن گونه که امروزه وجود دارد حاص1388(حافظ نیا و همکاران،  
انجام شده است. طبیعی است که به لحاظ تاریخی دولت   2که از طریق پروژه هاي پیشرفته دفاعی و موسسه ملی علوم آمریکا

 آمریکا خود را متولی مدیریت اینترنت بداند.  
ماهیت فنی و تخصصی دارد   آنچه در ظاهر به نظر می رسد این است که مدیریت و اعمال حاکمیت ایکان در شبکۀ اینترنت؛

توان اجتماعی و فرهنگی است و در ظاهر به نظر نمی رسد که این امور  بر عهده آیکان باشد؛ اما نمی  –هاي سیاسی  و فاقد جنبه 
نقش پنهان دولت ایالات متحده آمریکا را در شبکۀ اینترنت اطلاعات نادیده گرفت. مدیریت ایکان را علاوه بر مدیرعامل؛ هیئت 

 عضو به عهده دارند که در مدل ذیل مشخص است.  18مدیره اي مرکب از 

 
1. Internet Corporation for Assigned Names and Numbers (ICANN) 
2. NSF 
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 . مدل ساختار جهانی شبکه اینترنت  2شکل

 ) 1399منبع: (حافظ نیا، 
 

علیرغم اعمال حاکمیت و مدیریت فنی و تخصصی از سوي ایکان؛ وضعیت مدیریت شبکه کنونی معترضانی نیز دارد. این  
شود. از این رو آنها خواستار انتقال  هاي ایترنتی مرتبط با آیکان و هم از سوي دولت ها مطرح میاعتراضات هم در سطح شرکت 

 مدیریت کنونی به یک نهاد بین المللی یا یک سازمان بین الدولی و نظایر آن هستند. 
برخی نیز معتقدند آیکان باید از انحصار امریکا خارج و به یک شرکت و سازمان بین المللی تبدیل شود و با چنین هویتی و 
شخصیت حقوقی به ایفاي نقش مدیریت شبکه در اینترنت بپردازد تا بدین ترتیب از سلطۀ پیدا و پنهان دولت امریکا خارج گردد. 

شبکه    هاي اخیر انعطاف بیشتري در این زمینه بروز داده و سرورهاي سیزده گانها) طی سالاگرچه آیکان (ایالات متحده آمریک
) که ابتدا به طور کامل در فضاي سرزمینی امریکا قرار داشت به کشورها و سایر قاره هاي WWW  1 جهانی اطلاعات و اینترنت ( 

 ). 171-170 جهان منتقل کند و تصور سلطه و انحصار یک جانبه خود را از اذهان عمومی جهانیان کاهش دهد (همان، 

 هاي اعمال حاکمیت بر فضاي مجازي در بعد ملی و جهانی . ویژگی 2جدول 

 سطح جهانی (فرامرزي) سطح ملی 
 الملل عدم نظم و ثبات و امنیت بین اعمال حاکمیت از طریق برقراري نظم ؛ ثبات و امنیت 

 جامعه بدون حکومت و متکثر است  جامعه متشکل حاکم یکپارچه است 
 رابطه افقی است و صرفا بر همکاري استوار است  شود رابطه عمودي است و از نهاد حاکمیت به سطوح فروملی تحمیل می
 مشروط به رضایت واحدهاي جامعۀ جهانی است  صلاحیت اعمال حاکمیت دولت ؛ تام و تمام در کلیه امور است

 محیط مبتنی بر رقابت است  سازمان یافته است و وحدت دارد 
 هاي موردي از سوي اعضا کسب می شود صلاحیت ها و احزاب؛ اعطایی و یا سلبی از طریق نهاد دولت (حاکمیت) استصلاحیت گروه

 (منبع: نویسندگان) 
 

هاي ملی در چارچوب فضاي سرزمینی، گاه متناسب  عرصه فروملی: عرصۀ اعمال حاکمیت در سطوح داخلی از سوي حکومت
حذف فضاي سخت    قطع اینترنت،   شود. براي مثال، فیلترینگ، با شرایط خاص به صورت گزینشی و در سطوح محلی نیز اعمال می

 
1. World Wide Web. 
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یک یک بخش،  یک شهرستان،  افزاري و نرم افزاري مجازي در یک محدوده خاص در سطح محلی، مثلاً یک منطقۀ شهري،  

 روستا و ... انجام می پذیرد. 
نواحی معارض و دلایل متنوعی که اصل حاکمیت حکومت براي مثال،  امر دخیل است.  این  با چالش مواجه سازد در  را  ها 

ها بر  توان از عواملی دانست که حکومتاجتماعی و ... ) را می  –معترض، نواحی واگرا (قومی، ایدئولوژیک، اکولوژیک، فرهنگی  
 کنند.  اساس آنها به اعمال حاکمیت در سطوح محلی اقدام می

 هاي حاکمیتی در فضاي مجازي چالش
قوانین و قواعد  ها،  فرمان  ساز، همانگونه که در فضاي واقعی و قلمروهاي فیزیکی حکومت و عرصۀ شهروندي، نیروهاي چالش 

 ها، فرمان  کنند، در فضاي مجازي به عنوان فضاي دوم نیز نیروهاي چالشگر، و نقض می  کشندحکومتی و عمومی را به چالش می
). شاخص  1402کشند (نامداریان و خدمتگذار،  ها را به چالش میمنافع و قوانین حکومتی را نقض کرده و حاکمیت حکومت ها،  ارزش 

ها در فضاي مجازي (همانند فضاي واقعی) قاچاق و مصادیق آن است که توسط عاملان آن در اصلی نقض حاکمیت حکومت
دهد. جرایم  فضاي مجازي و اینترنت صورت می پذیرد و حکومت ها را در کنترل و اعمال حاکمیت بر آن فضا ناتوان جلوه می

مجازي نیز آن دسته از اعمالی است که به نقض قوانین و ضوابط قلمرو حکومتی و یا تجاوز به حقوق خصوصی و عمومی با استفاده  
ن در  گر از چالش هاي حاکمیتی و اعمال آ). یکی دی179-180: 1399ز فضاي مجازي و یا در فضاي مجازي بینجامد (حافظ نیا، ا

هایی فرامرزي بودن جرایم مجازي است. از این رو برخورد با جرایم در فضاي مجازي نیازمند سازوکار و همکاري  فضاي مجازي، 
المللی در ارتباط با تعریف و مقابله با جرایم فضاي مجازي درگیر شده  باشد. به همین دلیل سازمان هاي بینالمللی میدر سطح بین 
می فعالیت  آوریل  و  در  متحد  ملل  سازمان  کنگرة  تشکیل  نظیر  مجازي،   2000نمایند؛  فضاي  در  مجرمان  رفتار  و  جرم  دربارة 

بین  سال  کنوانسیون  در  بوداپست  فعالیت2001المللی  اتحادیۀ،  آمریکایی،   اروپا،   هاي  کشورهاي  هشت، سازمان  سازمان   گروه 
بیشترین اقدامات مربوط به کنوانسیون  سازمان شانگهاي و اتحادیه افریقا. در این بین،    هاي اقتصادي آسیاي جنوب شرقی، همکاري

جرایم رایانه اي و اینترنتی شوراي اروپاست که بسیاري از کشورهاي اروپایی به ان پیوسته و عضویت کشورهاي غیراروپایی نیز در  
). از سویی دیگر ما با مفهوم حکمرانی در چارچوب مفهوم حاکمیت در عصر فضاي مجازي 181  : 1390  آن آزاد است (حافظ نیا، 

مواجه هستیم. از این رو دولت ها با سه نوع حکمرانی شامل حاکمیت با فضاي مجازي، حاکمیت بر فضاي مجازي و نوع سوم، 
 ).1402در عصر فضاي مجازي مواجه هستند (روحانی،  حاکمیت

 . انواع حاکمیت در عصر فضاي مجازي  3جدول 

 نوع بهرمندي  انواع حاکمیت در عصر فضاي مجازي 
 رسانی و اعمال حاکمیت در فضاي حقیقی به عنوان ابزار خدمت حاکمیت با فضاي مجازي 
 فضاي مجازي به منزله بخشی از قلمرو حاکمیت ملی و تحت قوه امرانه آن  حاکمیت بر فضاي مجازي 

 فضاي مجازي باعث ایجاد تحول در کلیت فضاي زندگی مردم و ایجاد افق تمدنی جدید حاکمیت در عصر فضاي مجازي 
 (منبع: نویسندگان) 

 مبانی اعمال حاکمیت در فضاي مجازي در قانون اساسی جمهوري اسلامی ایران 
توان مبانی حقوقی مدیریت و اعمال حاکمیت دولت را بر فضاي مجازي  از اصول مختلف قانون اساسی جمهوري اسلامی ایران، می

 استنباط کرد که در اینجا به بررسی ان می پردازیم:
قانون اساسی: «در جمهوري اسلامی ایران، آزادي و استقلال و وحدت و تمامیت ارضی کشور از یکدیگر تفکیک  9اصل  −

از آزادي، به  ناپذیرند و حفظ آنها وظیفۀ دولت و آحاد ملت است. هیچ فرد یا گروه یا مقامی حق ندارد به نام استفاده 
اي وارد کند و هیچ مقامی حق ندارد اقتصادي و نظامی و تمامیت ارضی ایران کمترین خدشه  فرهنگی،  استقلال سیاسی، 

هاي مشروع را هرچند با وضع قوانین و مقررات سلب کند». این اصل آزادي به نام حفظ استقلال و تمامیت ارضی کشور، 
اده از فضاي مجازي نیز می تواند مبنایی جهت لزوم مدیریت و نظارت بر فضاي مجازي تلقی شود. یعنی هرگاه آزادي استف
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بایست ضمن حفظ حق آزادي با جرم انگاري با آن برخورد خواهد شد. دولت میبه استقلال سیاسی و ... آسیب وارد نماید،  

نظارت لازم بر این فضا را انجام دهد تا با جلوگیري از تهدیدها و تهدیدکنندگان   افراد جامعه در استفاده از فضاي مجازي، 
 حافظ استقلال و تمامیت سرزمینی کشور که از جمله وظایف حکومت است محقق گردد.  فضاي مجازي، 

مگر اینکه مخل به مبانی اسلام یا حقوق عمومی  قانون اساسی: «نشریات و مطبوعات در بیان مطالب آزادند،   24اصل   −
قانون معین می را  آن  تفصیل  بر فضاي  باشند،  نظارت  و  مبانی اصول مدیریت  این اصل مهمترین  است  بدیهی  کند». 

هاي زیادي  کند. لازم به ذکر است که با توجه به اینکه دو اصل آزادي بیان و آزادي اطلاعات مشابهتمجازي را بیان می
ها تا حدودي به یک شکل بهره برداري می شود. بدین با یکدیگر دارند و به همین دلیل از فضاي مجازي براي تحقق آن 

بط با مبانی نظارت از اصول مرت کنند، رسانی و ارتباطی بهره برداري میهاي اطلاع معنا که هر دو به طور عمده از قابلی
افشاري،    توان جهت تبیین مبانی مدیریت و نظارت بر فضاي مجازي بهره برد (رضایی ها وبر نشریات و مطبوعات می

1397  ،325-326 .( 

 گیري نتیجه
جمعی و اجتماعی از عوامل بسیار تأثیرگذار بر حاکمیت ملی است.   یشرفت فناوري اطلاعات و ارتباطات و گسترش وسایل ارتباط پ

هاي توسعه فناوري اطلاعات و ارتباطات در امان نبوده و هر چهار حوزه حاکمیت به سازيعرصه حکومت و سیاست از دگرگون 
گیري شبکه اینترنت و فضاي  دنبال تحولات آن دچار تغییر شده است. با پیشرفت روزافزون فناوري اطلاعات و ارتباطات و شکل 

ها به وجود آمده و از طرفی این  مجازي و همچنین گسترش اقتصاد جهانی، فضایی مجازي در امتداد فضاي واقعی در حاکمیت
ده است. در نتیجه ایجاد چنین تحولاتی در  تر براي حاکمیت ملی شفضاي حاکمیتی جدید موجب پیدایش مفهومی نسبی و ضعیف

هاي خرد و متوسط یابند و همچنین بازیگران و کنشگران جدیدي مانند قدرت وضوح ابعاد عملیاتی، تغییراتی میعرصه حکمرانی به
در ادامه به مواردي از تأثیرات د.  سادگی دگرگون سازن آورند که توانایی آن را دارند که محاسبات قدرت را به در جهان سر از آب برمی

 .زندها را رقم میشود که نهایتاً موجبات تهدید و تضعیف آن هاي ملی اشاره میبر تحول حاکمیت فضاي مجازيتوسعه 

 .ها دیگر تنها کنشگران در سطح جهانی نیستندافزایش تعداد کنشگران غیردولتی به صورتی که دولت −
آنها گیري هستند که دولت گیري جامعه مجازي؛ در حقیقت مرزهاي سایبرنتیک در حال شکلشکل  − قادر به کنترل  ها 

 . نیستند
کند و راه ها و تهدیدات امنیتی در پی دارد که حاکمیت کشورها را نقض میافزارها و امکانات جدید که چالش تولید نرم  −

    1گوگل ارث  ها دشوار است مانندمقابله قانونی با آن
 عدم تمرکز آگاهی و تغییر روابط شهروندي  −
 ها گذاري تر بر سیاست دسترسی آسان و ارزان به فناوري اطلاعات و در نتیجه تأثیرگذاري آسان −
 ها هاي وفاداري در سطح جهانی مثل جنبشگیري شبکهشدن مراکز سنتی قدرت با شکل گرفته نادیده  −

شود، این نتیجه  هاي ملی کشورها میو تأثیراتی که موجب ضعف و چالش حاکمیت  فضاي مجازي  با بررسی ماهیت  بنابراین
ها براي حفظ قدرت و امنیتی که از گذشته تاکنون همواره به دنبال آن بوده و از مقولات حیاتی شود که امروزه حکومت حاصل می

فضاي  فرصت محور توأمان بنگرند. در این رویکرد، گسترش  -رود، بایستی به فضاي مجازي با رویکردي تهدیدها به شمار میآن
اما در مقابل    .اي براي تقویت آن باشدتواند با افزایش قدرت نظارت و رصد وسیله کند بلکه می تنها حاکمیت را تهدید نمینه مجازي  

به عبارتی با وجود تاثیرات مثبت و فرصت محور    .داندترین مسائل براي یک حکومت و ملت میامنیت و حفاظت را نیز از مهم 
آور ها، مواجهه فعالانه در این فضا را الزامفضاي مجازي، همچنان آثار احتمالی منفی وجود دارد که با نشانه رفتن امنیت حکومت

 .کندمی

 
1. Google Earth 
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